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Datenschutzbeschwerde (Art. 77 Abs. 1 DSGVO, § 24 Abs. 1 DSG)
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BESCHEID
SPRUCH

Die Datenschutzbehdrde entscheidet iiber die Datenschutzbeschwerde von |G
_| (Beschwerdefuhrer), vertreten durch den Verein NOYB — Europaisches Zentrum fur digitale
Rechte, vom 18. Marz 2021 gegen die CRIF GmbH (Beschwerdegegnerin), vertreten durch Baker
McKenzie Rechtsanwalte LLP & Co KG, wegen 1) RechtmaRigkeit der Datenverarbeitung,
2) Verletzung des Grundsatzes der Zweckbindung und 3) Antrag auf Verhdngung eines

Datenverarbeitungsverbots, wie folgt:

1. Der Beschwerde wird betreffend Beschwerdepunkt 1) stattgegeben und es wird festgestellt,
dass die Beschwerdegegnerin die Daten des Beschwerdeflhrers (zumindest: Name,
Adresse und Geburtsdatum) entgegen den Vorgaben des Art. 5 Abs. 1 lit. aiVm Art. 6 Abs. 1
DSGVO unrechtméaRig von der AZ Direct Osterreich GmbH erhoben und in Folge zu
Bonitatsbeurteilungszwecken verarbeitet hat.

2. Die Beschwerde wird betreffend Beschwerdepunkt 2) abgewiesen.

3. Die Beschwerde wird betreffend Beschwerdepunkt 3) zurlickgewiesen.
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Rechtsgrundlagen: Art. 5 Abs. 1 lit. a und lit. b, Art. 6 Abs. 1, Art. 12 Abs. 2, Art. 13, Art. 14, Art. 51
Abs. 1, Art. 57 Abs. 1 lit. f sowie Art. 77 Abs. 1, Art. 58 Abs. 1, Abs. 2 und Abs. 6 der
Verordnung (EU) 2016/679 (Datenschutz-Grundverordnung, im Folgenden: DSGVO), ABI. Nr. L 119
vom 4.5.2016 S. 1; §§ 1, 18 Abs. 1 sowie 24 Abs. 1, Abs. 2 und Abs. 5 des Datenschutzgesetzes
(DSG), BGBI. | Nr. 165/1999.

BEGRUNDUNG

A. Vorbringen der Parteien und Verfahrensgang

A.1. Mit Eingabe vom 18. Marz 2021 behauptete der Beschwerdefiihrer einen Verstol3 gegen den

Grundsatz der RechtmaRigkeit und der Zweckbindung. Auf das Wesentliche zusammengefasst wurde
vorgebracht, dass der Beschwerdefuhrer im Rahmen eines Auskunftsbegehrens bei AZ Direct
Osterreich GmbH erfahren habe, dass diese seinen Namen, sein Geburtsdatum sowie Adressen fihre.
Aulerdem sei ersichtlich gewesen, dass verschiedene Score-Werte infolge von Bonitatsabfragen an
ihre Kunden weitergegeben worden seien. Als Quelle der Daten sei ausschlieBlich die AZ Direct
Osterreich GmbH angefihrt. Der Beschwerdefiihrer gab an, dass er keine geschéaftliche Beziehung zur
AZ Direct Osterreich GmbH habe und dieser auch keine Daten zur Verfligung gestellt habe. So habe
er nie eine Datenerhebungsinformation erhalten. Die Ubermittlung sei nur fiir Direktmarketingzwecke
zulassig. Es sei ersichtlich, dass die Beschwerdegegnerin die Daten des Beschwerdefiihrers in
Verbindung mit numerischen Bonitdtsscores verarbeitet habe. Diese Datenverarbeitung sei
unrechtmafig. Es werde beantragt, ein Datenverarbeitungsverbot zu verhangen, da nicht nur der
Beschwerdeflhrer, sondern auch zahlreich andere Personen von diesen Verletzungen betroffen seien.

Im Rahmen der Eingabe wurden mehrere Beilagen Ubermittelt.

A.2. Mit Stellungnahme vom 6. Mai 2021 brachte die Beschwerdegegnerin auf das Wesentliche

zusammengefasst vor, dass sie Uber Gewerbeberechtigungen als Auskunftei Gber Kreditverhaltnisse
sowie fur Dienstleistungen in der automatischen Datenverarbeitung und Informationstechnik verfuge.
Die Beschwerdegegnerin und die AZ Direct Osterreich GmbH seien jeweils selbststéandige
Verantwortliche. Nur konkrete Betroffenenrechte nach Kapitel [l DSGVO seien einer
Datenschutzbeschwerde zuganglich, die Beschwerde sei unbestimmt. Die AZ Direct Osterreich GmbH
verflge Uber eine Gewerbeberechtigung als Adressverlag, der Zweck der Datenverarbeitung sei im
Lichte dieser Norm zu priufen. Die Datenverarbeitung durch die Beschwerdegegnerin erfolge im
Einklang mit dem gesetzlichen Verarbeitungszweck der AZ Direct Osterreich GmbH. Der
Kompatibilitatstest nach Art. 6 Abs. 1 DSGVO schlage zugunsten der AZ Direct Osterreich GmbH bzw.
der Beschwerdegegnerin aus. Die Datenverarbeitung sei durch berechtigte Interessen gemaf Art. 6
Abs. 1 lit. f DSGVO gerechtfertigt.

A.3. Mit Stellungnahme vom 10. August 2021 brachte der Beschwerdefuhrer auf das Wesentliche

zusammengefasst vor, dass das datenschutzrechtliche Beschwerderecht weit auszulegen sei. Die
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Beschwerdegegnerin misse sicherstellen, dass die Daten jeweils nach dem Verarbeitungszweck
gesondert aufbewahrt werden. Das Vorbringen zu § 151 Abs. 6 GewO 1994 kdnne dahingestellt
bleiben, da der Zweck der Bonitatsbeurteilung hiervon nicht mitumfasst sei. Dartber hinaus kénne
§ 151 GewO 1994 der DSGVO nicht derogieren, die genannte Bestimmung sei auch keine
RechtsvorschriftiSd Art. 6 Abs. 4 DSGVO. Dasselbe sei fiir § 152 GewO 1994 anzunehmen. Im Ubrigen

wurde das bisherige Vorbringen im Wesentlichen wiederholt.

A.4. Mit Stellungnahme vom 1. Dezember 2022 brachte die Beschwerdegegnerin auf das Wesentliche

zusammengefasst vor, dass das Bundesministerium fur Arbeit und Wirtschaft ausgesprochen habe,
dass die Tatigkeit eines Adressverlags den Bereich des ,Customer-Relationship-Managements (CRM)*
umfasse. Nach Ansicht des genannten Bundesministeriums seien mehrere Tatigkeiten ,vom
Befugnisumfang der Adressverlage umfasst®, darunter auch die Beurteilung der Bonitat einzelner
Kunden. Somit sei von keiner Zweckanderung auszugehen. Im Ubrigen wurde das bisherige
Vorbringen im Wesentlichen wiederholt. Im Rahmen der Stellungnahme wurden mehrere Beilagen

Ubermittelt.

A.5. Mit letzter Stellungnahme vom 1. Februar 2023 brachte die Beschwerdegegnerin — nach

Aufforderung seitens der Datenschutzbehérde — auf das Wesentliche zusammengefasst vor, dass der
gegen die AZ Direct Osterreich GmbH gerichtete Bescheid dem gegenstéandlichen Verfahren nicht
zugrunde gelegt werden kénne. Dies sei durch ein Schreiben der obersten Gewerbebehdrde, des
Bundesministers fir Arbeit und Wirtschaft, bestatigt. Die Datenschutzbehdrde habe auch keine
Feststellungskompetenz, die Rechtswidrigkeit der geltend gemachten VerstdlRe festzustellen. Die
Beschwerdegegnerin habe folgende Datenkategorien zur Person des Beschwerdeflhrers erhoben:
Name, (historische) Adressdaten, Geburtsdatum und Geschlecht. Vor der Datenerhebung habe die
Beschwerdegegnerin das Bestehen einer entsprechenden Gewerbeberechtigung der AZ Direct
Osterreich GmbH Uberprift. Die AZ Direct Osterreich GmbH unterliege der Aufsicht der
Gewerbebehorde. Die Daten des Beschwerdefuhrers seien ausschlieRlich im Rahmen der Tatigkeit als
Auskunftei Uber Kreditverhaltnisse verwendet worden. Im Ubrigen wurde das bisherige Vorbringen im

Wesentlichen wiederholt. Im Rahmen der Stellungnahme wurden mehrere Beilagen Ubermittelt.

A.6. Mit letzter Stellungnahme vom 9. Marz 2023 brachte der Beschwerdefuhrer auf das Wesentliche

zusammengefasst vor, dass der gegen die AZ Direct Osterreich GmbH gerichtete Bescheid dem
gegenstandlichen Verfahren zugrunde gelegt werden musse. Selbst wenn die DSGVO-widrige
Zweckanderung ausschliellich der AZ Direct Osterreich  GmbH zuzurechnen sei, sei die
Datenverarbeitung dennoch unrechtmafig. Das Schreiben der obersten Gewerbebehdrde sei
unbeachtlich, die Datenschutzbehdrde sei die einzige Behdrde in Osterreich, der es gestattet sei, die
datenschutzrechtliche Zulassigkeit einer Verarbeitung zu beurteilen. Im Ubrigen wurde das bisherige
Vorbringen im Wesentlichen wiederholt. Im Rahmen der Stellungnahme wurden mehrere Beilagen

ubermittelt.



B. Beschwerdegegenstand

B.1. Ausgehend vom Vorbringen des Beschwerdefihrers ist Beschwerdegegenstand die Frage, ob die

Beschwerdegegnerin

A) gegen den Grundsatz der Rechtmafligkeit gemaf Art. 5 Abs. 1 lit. a DSGVO iVm Art. 6 Abs. 1

und
B) gegen den Grundsatz der Zweckbindung gemaf Art. 5 Abs. 1 lit. b DSGVO verstol3en hat,

indem die Beschwerdegegnerin die Daten des Beschwerdeflhrers (zumindest: Name, Adresse und
Geburtsdatum) von der AZ Direct Osterreich GmbH erhoben und in Folge zu

Bonitatsbeurteilungszwecken verarbeitet hat.

DarUber hinaus ist 3) Uber den Antrag des Beschwerdefilhrers abzusprechen, gegen die
Beschwerdegegnerin  ein  Datenverarbeitungsverbot = dahingehend  auszusprechen, dass
.personenbezogene Daten nicht an Dritte Ubermittelt werden durfen, sofern diese weild oder wissen
muss, dass diese Dritten die Daten zu Bonitatsbeurteilungszwecken nach § 152 GewO 1994

weiterverarbeiten®.

C. Sachverhaltsfeststellungen

C.1. Die Beschwerdegegnerin verfugt laut Gewerbeinformationssystem Austria Uber folgende
Gewerbeberechtigungen: Auskunftei Uber Kreditverhaltnisse, Adressverlag und Dienstleistungen in der

automatischen Datenverarbeitung und Informationstechnik

Die AZ Direct Osterreich GmbH verfiigt laut Gewerbeinformationssystem Austria (ber die

Gewerbeberechtigung Adressverlag und Direktmarketingunternehmen.

Beweiswiirdiqung zu C.1.: Die Feststellungen ergeben sich aus der Eingabe des Beschwerdefiihrers
vom 18. Mérz 2021 sowie einer amtswegigen Recherche im GISA zu den ZI. 25025248, 25025705,
25026177 (Beschwerdegegnerin) sowie zur ZI. 25213690.

C.2. Der Beschwerdeflhrer stellte am 11. Janner 2021 einen Antrag auf Auskunft bei der
Beschwerdegegnerin. Diese erteilte mit Schreiben vom 12. Februar 2021 Auskunft und gab als
Datenquelle u.a. die folgende Information an: ,Adressverlage und Direktmarketingunternehmen gemafi

§ 151 GewO 1994“ (Formatierung nicht 1:1 wiedergegeben):



2. Quellen personenbezogener Daten

Ihre perzcnenbezogenen Daten erheben wir von nachstehenden Cuellen:

Kunden der CRIF GrrbH als (potentizlle) \erragaspartnern' Glaubiger der betrofienen Person;

Parner der CRIF GmH (Insh. Inkassoinstiute und Rechizanwalte);

Dienstieister im Bersich Missbrauchsspréveniion, dis Datenbanken mit Kennnummem von Endgerdilen fihren,
sowie Dianedlaiatar im Barsich der Idenfitétepniifung

Adrezsverlage und Direktrarkatinguntemehmen gemiER § 151 Geweardeorchung 1954;

= offentlich zugéngliche Cusllen, wis insbesondere Melderegister, Firmenbuch, \ereinsregistzr, Edktadalei,
Gewsberegater, Webssiten

*

In EnZaltalen emesen wir |hre personanpezogensn Daten dingk! Dl Innen s2103l. E8 Dasant dsstals kaing

Beweiswiirdiqung zu C.2.: Die Feststellungen ergeben sich aus der Eingabe des Beschwerdefiihrers

vom 18. Méarz 2021, dem beigefiigten Antrag auf Auskunft, der Auskunftsbeantwortung seitens der
Beschwerdegegnerin sowie dem beigefiigten E-Mail-Verkehr zwischen Beschwerdefiihrer und

Beschwerdegegnerin.

C.3. Die Beschwerdegegnerin hat von der AZ Direct Osterreich GmbH zumindest die folgenden Daten

des Beschwerdefuhrers erhoben: Name, Adresse, Geburtsdatum.

In diesem Rahmen wurden zwischen der AZ Direct Osterreich GmbH und der Beschwerdegegnerin
(vormals ,DELTAVISTA®) eine ,Vereinbarung Uber die Lieferung und die Nutzung von Adressdaten im
Dezember 2012% ein zugehodriger ,Sideletter® im Oktober 2019 und ein Nachtrag im Mai 2018
abgeschlossen. Diese Vereinbarungen lauten auszugsweise wie folgt (Formatierung nicht 1:1
wiedergegeben):

[..]

2. DELTAVISTA hat hinsichtlich dieser von AZ Direct iibermittelten Adressdaten ein
beschriinktes MNutzungsrecht fiir eigene Zwecke zum Datenabgleich, Adressidentifi-
kation, Adresssuche, Adresskorrekiur und Adressergiinzung auf ihren eigenen Systemen
und ihren eigenen Internetapplikationen, sei es in-house oder out-house. Die
Verwendung dieser Daten zu anderen T4tigkeiten, sowie die entgeltliche oder

unentgeltliche Ubermittlung oder Uberlassung dieser Adressdaten an Dritte ist
unzuldssig, DELTAVISTA ist berechbigt, Adressen als Ergebnis von Einzelabfragen im
Bahmen einer konkreten Bonitits- oder [dentititsabfrage zu {tbermitteln. Falls es zu
solch einer Ubermittung kommt stelll DELTAVISTA vertraglich sicher, dass der
Ubermitlungsempfinger diese Adressen weder an Dritte weitergeben noch selbst zu
Marketingzwecken verwenden darf.

[..]



[..]

4. DELTAVISTA haftet aber inshesondere dafiir, dass sie

1. die Daten nur fiir die ihr nach dem DSG 2000, TKG 2003 oder der Gew( 1994
erlaubten Zwecke verwendet bzw, verarbeitet, die von AZ DIRECT libermittelten
Daten weder verdndert noch &ndert sowie daflir, dass sie Updates unwverziiglich
einspielt, und weiters,

2. keine Daten an Dritte (bspw. Dienstleister, Mitarbeitern) unberechtigt tibermittelt,
weitergibt oder sonst wie zuginglich macht (bspw. da diese die Voraussetzungen
nach dem DSG 2000 (insbesondere Datengeheimnis) oder den diesbeztiglichen
Empfehlungen und Auflagen der Datenschutzkommission nicht erfiillen) oder zu
anderen als in dieser Verginbarung vorgesehenen Zwecke verwendet,

3. ImFalle einer Verletzung einer dieser Zusagen stehen der jeweils anderen Vertragspartei
simtliche Gewihrleistungsbehelfe sowie das Recht auf Schadenersatz zu,

[..]

Machtrag

Tur Vergdnbarung vom Dezember 2002
Zuischan
CRIF GmbH HMlﬁlmI:h Gl
FH 2005709 FR20193
Dieferbachgasse 35 .lndmmdnl':-w Donau-City Stralie &
1150 'Wien 1220 Wian,
in Folge CRIF* in Folge AZ Direct*
1  Einleitung
mvmmmmunm dar Wrmhmng ibber die Lisferung und die
Hutzung van Adr 2012 Diasa Yersinbarung wird in Folgs i

bmddmmduuumunmmmmm:nmmenmvno.
AZ Dirwcl GmbH" und CRIF unter Deliavista GrbH geschioasen hat.
Im Lichbe der Giligkeil der DSGVO sell 25.05.2015 versinbaren dis YVeriragsparisien whe foigh:
ammmm MMERIFMAZMM

Aulragsverameilung voregl, sondem baids Verrogoparicien als eigenatindige
datenschutzrechilizhe Veranbworliche nu qualfisersn sind.

2 Verragsgegenstand

2.1 Gepenstand der l.‘urnn-.allmq im Rahmen des Hauptvertrages

Zurvefi Hutzung von b stemben Dabenmekmaben
mmmhmmm@ ihrer Datenbank A-Phee Consumer ' durch
AT Direct zu lolgerden Zwecken:

1. Marketingrwecken von CRIF fir sigens Marketngmafinghmen und Marcstngmatnahmen, die
mFﬁmdmmmmu.
2 gs- e Vialiderung K mwmwrmquum“
wnd 2, nun Zwecke det Komekhw undioder Erganzung der
mmwummwmmmmmmmm
Diatensdtzen von CRIF,

analysierien
3 Senstige Twecke, fu welchen AZ Diret undioder CRIF puignurd gesstzichar Beabimenungsn
Darwctiict e, he Doten zu varabehen.

AZ Direet Khit kesne aiganen T mmmrwwuumwmmmm
Threr O iphag sami Ei “P‘ won Updates verpllichisl

3 Galigheit dieser Vereinbarung
Diesa Wersinbarumg Wit am 25052018 n Krafl und 18R das rechiiche Schicksal des
Hauptvertrages.

Cas Racht beider Veriragsparislen nr aullerondenfichen Kindigung bleibl hiervon unberdi,

Geachdfsiihrer
CRIF GmbH

AZ Direct Oaterreich GmbH
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Beweiswiirdiqung zu C.3.: Die Feststellung ergibt sich aus der Eingabe des Beschwerdeflihrers vom

18. Mérz 2021, indem er das Auskunftsschreiben libermittelte, worin diese drei Datensétze in der
Auskunftsbeantwortung angegeben waren. Die angefiihrten Vertrdge zwischen der AZ Direct
Osterreich GmbH und der Beschwerdegegnerin waren der Stellungnahme der Beschwerdegegnerin
vom 6. Mai 2021 beigefiigt.

C.4. Die Beschwerdegegnerin hat die von der AZ Direct Osterreich GmbH erhobenen Daten
(zumindest: Name, Adresse, Geburtsdatum) verwendet, um eine Bewertung der Bonitat des

Beschwerdeflhrers durchzufiihren.

Beweiswiirdiqung zu C.4: Diese Feststellung ergibt sich aus der Auskunftserteilung der

Beschwerdegegnerin (Eingabe des Beschwerdefiihrers vom 18. Mérz 2021, Beilage ./05). Darin wird
von der Beschwerdegegnerin selbst ausgefiihrt, dass sie Daten des Beschwerdefiihrers zu

Bonitéatsbeurteilungszwecken verarbeitet hat.

C.5. Der Beschwerdefiihrer wurde nicht individuell dariiber informiert, dass die AZ Direct Osterreich
GmbH seine Daten verarbeitet und auch nicht, dass diese an die Beschwerdegegnerin Ubermittelt
wurden. Der Beschwerdeflihrer wurde auch nicht von der Beschwerdegegnerin informiert, dass diese

nun seine Daten speichert, um bei Anfragen eine Bewertung seiner Bonitat durchzufihren.

Beweiswiirdigung zu C.5.: Die Feststellungen ergeben sich aus dem Vorbringen des

Beschwerdefiihrers vom 18. Méarz 2021 sowie dessen Stellungnahme vom 10. August 2021. Die

Beschwerdegegnerin hat das Vorbringen des Beschwerdefiihrers nicht bestritten.

C.6. Die Datenschutzerklarung der Beschwerdegegnerin ist unter https://www.crif.at/datenschutz/ frei

zuganglich. Diese lautete (in der Fassung 15. Marz 2021) auszugsweise wie folgt:

1. #wecke der Datenverarbeitung

Wir verarbeiten die unter Punkt 3 genannten Kategorien lhrer persenenbezogenen Daten zu folgenden Zwecken:

« Ausibung des Gewerbes der Auskunftei dber Kreditverhaltnisse gemal § 152 Gewerbeordnung 1884 sowie
des Adressverlags gemal § 151 Gewerbeordnung 1084;

umabhangig von der gewerberechtlichen Einordnung die Ereilung von Auskiinften an Kunden zum Zweck der
Identitatsfeststellung, Altersverifikation, Kredibarirdigkeitsprifung, Anschriftenermmittiung, Seresititsprifung, des
Risikomanagements (insbesondere Berechnung einer zukonftigen Zahlung=ausfallswahrscheinlichkeit), der
Missbrauchspravention, der Erfillung von Prifpflichten der Kunden (insbesondere iZm der Bekampfung von
Geldwasche, Termorismusfinanzierung und Kormuption sowie iZm Verbraucherkrediten und dem Spielerschutz),
der Tarifierung (z.B. tarifmalkige Einordnung durch den Kunden), Kondiionierung (z.B. von Kunden angebotens
Zahlungskonditionen) und Endkundenbetreuung:

Prifung der ldentitit von Kunden, potentiellen Kunden und Interessenten unserer Kunden;

Geltendmachung, Ausibung cder Verteidigung von Rechtsansprichen;

allgemeine Geschaftssteuerung und Weiterentwicklung von Dienstleistungen und Produkten;

Gewahrleistung des reibungslosen IT-Betriebs und der IT-Sicherheit;

Erfullung unserer gesetzlichen \erpflichtungen, wie insk. die Beantwortung und Umsetzung von
datenschutzrechtlichen Betroffenenanfragen.

[..]
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3. Verarbeitete Datenkategorien

Zu den unter Punkt 1 genannten Zwecken verarbeiten wir folgende Kategorien personenbezogener Daten:

ldentitatsdaten (insbesondere Vor- und Machname(n), Geburis- und Sterbedatum, Geschlecht, Titel,

akademischer Grad, Status (ermrechnet aus Geburts- und Sterbedatum), Staatsbirgerschaft), Zeitstempel

der ldentitidtsprifung (Datum, Uhrzeit der Nutzung unserer Dienstleister)

Daten und Unteragen zu Personaldokumenten (soweit vom Betroffenen bereitgestellt)

Kontaktdaten (insbesondere Adresse, Firmensitz, Telefonnummer, Fax, E-Mail, Website)

Gebiudedaten (Daten zum einer Anschrift zugeordneten Gebidude)

Untemehmensbezogene Daten (insbesondere Firmenbuchdaten, UID-, LEl-, OMNB-Mummem,

Unternehmensgegenstand, Untemehmensgrale/Mitarbeiterzahl, Fuhrpark, Bilanzdaten, GMACE-CD-:IE,

untemehmerische Funktionen inklusive Vertretungsbefugnisse und Organisation, Datum des Eintritts/Auw

bzw. der Anderung der Funktion im Unternehmen, Aufenthaltsdauer bei auslindischen Staatsangeharige

Beteiligungsanteil und Haftungsbetrag, Informationen aober Vorbeschifigungen und Nebenbesch aftigung

Immobilienbesitz (privat oder Firmenbesitz))

Gewerbebezogene Daten (Daten zu Gewerbeberechtigungen, andere Gewerberegisterdaten,

Tatigkeitsbeschreibung. Branche)

ereinsregisterdaten

Grundbuchsdaten

Daten zu gerichtfichen Publikationen (Insolvenzdaten und Daten dber gerichifiche Versteigerungen)

Spemvermerk nach Robinsonliste

Daten zur Bankverbindung (IBAN und BIC baw. BLZ; ausschliellich zu Zwecken der Missbrauchsbekam

Zahlungserfahrungsdaten (Daten dber die Einhaltung von Zahlungszielen und zu unbestrittenen, nach Ei

der Falligkeit unbezahlten und mehrfach gemahnten Forderungen, inklusive Leasingeinzige, Mietzinszal

und Delegierungen) einschliellich Salde und Dauer deren Aushaftung und Einmahnungen

Medienbeobachtungen und Recherchedaten (zu Untemehmern)

Ausweis-Bild (ausschliellich zum Zweck der Identifikation und Authentifikation auf Anfrage von Betroffen

Bezahldaten (ausschliellich zur Durchfihrung von Online-Zahlungen)

Daten zur Bonitit (inkl. aggregierte Bonitatskriterien und Score-Wert)

Daten zu Hard- und Software (inkl. verwendeter Browser, Endgeratekennung), Geolokations-Daten (auf

Grundlage der Anschriften emechnet) und Lichtbilder aus Google Maps zur Analyse potentieller

missbrauchlicher Auffalligkeiten (soweit vom Kunden mit Einwilligung des Betroffenen erhoben und dann

CRIF GmbH dbermittelt)

* Himweise auf missbrauchliches oder sonstiges potenziell missbrauchliches Verhalten wie ldentitats-,
Amschriften- oder Bonitatstauschungsversuche in Zusammenhang mit Veriragen dber
Telekommunikationsleistungen oder WVerragen mit Kreditinstituten cder Finanzdienstleistern (Kradit- odes
Anlagevertrage, Girokonten) oder im (Internet-jHandel

» Einschatzung hinsichtlich der Zustellbarkeit bei Adressen

Daten im Zuge der Abfrage durch Kunden der CRIF GmbH in der CRIF-Datenbank (.Abfragedaten”, imkh

allenfalls darin enthaltiene Bestelldaten)

Logdaten in Bezug auf die Datenbank (inkl. Bestatigung der Adressdaten)

Risikoeinschatzung

Quelle der Daten und Klassifizierung der Quelle sowie Details zur entsprechenden Datenerhebung

Daten zu Besiellverhalten der betroffenen Person (Antragszahler, Antragswiederholungen)

Finanzierungswolumen

Indikatoren eines Missbrauchsrisikes (ausgedrickt in "Fraud- Risiko-Skala®)

[.]

Beweiswiirdiqung zu C.6.: Die Feststellungen ergeben sich aus der Eingabe des Beschwerdefiihrers

vom 18. Mé&rz 2021 (Beilage ./06) sowie aus einer amtswegigen Recherche der Datenschutzbehérde

unter httos://www.crif.at/konsumenten/datenschutzerklaerung-auskunftei-und-adressverlag/.

C.7. Mit nicht rechtskraftigem Bescheid vom 22. Juli 2022 zur GZ: D124.3817, 2021-0.584.299, wurde

Folgendes entschieden (Auszug, Formatierung nicht 1:1 wiedergegeben):

,BESCHEID

SPRUCH
Die Datenschutzbehérde entscheidet (ber die Datenschutzbeschwerde von %|
(Beschwerdeflhrer), vertreten durch noyb — Europaisches Zentrum fir digitale Rechte, vom 18. Marz

2021 gegen die AZ Direct Osterreich GmbH (Beschwerdegegnerin), vertreten durch [N
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wegen 1) Verletzung des Grundsatzes der Zweckbindung, 2) RechtmaRigkeit der
atenverarbeitung und 3) Antrag auf Verhangung eines Datenverarbeitungsverbots wie folgt:
1. Der Beschwerde wird stattgegeben und es wird festgestellt, dass die Beschwerdegegnerin
a) gegen den Grundsatz der Zweckbindung gemaf Art. 5 Abs. 1 lit. b DSGVO verstof3en hat
und deshalb

a) die Daten des Beschwerdefihrers unrechtmafig entgegen Art. 6 Abs. 1iVm Abs. 4 DSGVO
verarbeitet hat,

indem die Beschwerdegegnerin zumindest Name, Adresse und Geburtsdatum des
Beschwerdeflihrers, die sie urspringlich fir Zwecke des Adressverlags und Direktmarketings
erhoben hatte, an die CRIF GmbH ubermittelt hat, die diese Daten in Folge zu
Bonitatsbeurteilungszwecken nach § 152 GewO 1994 verarbeitete. [...]*

Beweiswiirdiqung zu C.7.: Die Feststellungen ergeben sich aus dem genannten Bescheid vom 22. Juli
2022 zur GZ: D124.3817, 2021-0.584.299. Der Inhalt des genannten Bescheids vom 22. Juli 2022 ist

allen Parteien bekannt. Darliber hinaus hatten alle Parteien die Mdglichkeit, eine Stellungnahme zum

genannten Bescheid vom 22. Juli 2022 abzugeben. Wie sich noch aus der rechtlichen Beurteilung
ergibt, ist der Spruch des genannten Bescheids vom 22. Juli 2022 auch fiir den Ausgang des

gegensténdlichen Bescheids von entscheidender Bedeutung.

D. In rechtlicher Hinsicht folgt daraus:

D.1. Zu Spruchpunkt 1 (Verletzung des Grundsatzes der RechtmaRigkeit)

a) Zu Art. 5 Abs. 1 lit. a iVm Art. 6 Abs. 4 DSGVO als subjektives Recht

Ausgehend von der bisherigen Spruchpraxis der Datenschutzbehdrde ist festzuhalten, dass die
Rechtmafigkeit der Datenverarbeitung nach Art. 5 Abs. 1 lit. a iVm Art. 6 Abs. 1 DSGVO als subjektives
Recht im Rahmen einer Beschwerde nach Art. 77 Abs. 1 DSGVO geltend gemacht werden kann:

Nach Auffassung der Datenschutzbehérde ist entscheidend, ob eine betroffene Person durch eine
behauptete Rechtsverletzung in einer individuellen Rechtsposition beeintrachtigt wird und daher ein
subjektives Recht auf Abspruch Uber die behauptete Rechtsverletzung hat. Die behauptete
Rechtsverletzung muss sich daher negativ auf die betroffene Person auswirken. Dies ist bei den

Vorgaben fir die RechtmaRigkeit der Datenverarbeitung ohne Zweifel anzunehmen.

Auch der Wortlaut von Art. 77 Abs. 1 DSGVO (und im Ubrigen auch die nationale Bestimmung des § 24
Abs. 1 DSG) setzt fur die Inanspruchnahme des Beschwerderechts nur voraus, dass ,[...] die

Verarbeitung der sie betreffenden personenbezogenen Daten gegen diese Verordnung verstoit:.

In diesem Sinne hat der EuGH mit Urteil vom 16. Juli 2020 ausgefuhrt, dass die Feststellung, dass ,[...]

das Recht und die Praxis eines Landes kein angemessenes Schutzniveau gewéhrleisten [...]* sowie
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»1...] die Vereinbarkeit dieses (Angemessenheits-) Beschlusses mit dem Schutz der Privatsphére sowie
der Freiheiten und Grundrechte von Personen [...]* im Rahmen einer Beschwerde nach Art. 77 Abs. 1
DSGVO als subjektives Recht geltend gemacht werden kann (vgl. das Urteil des EuGH vom 16. Juli
2020, C-311/18 Rz 158).

Zwar ist festzuhalten, dass die Vorlagefrage des genannten Verfahrens nicht den ,Umfang des
Beschwerderechts von Art. 77 Abs. 1 DSGVO* zum Gegenstand hatte; der EuGH hat aber den
Umstand, dass auch ein Versto3 gegen Bestimmungen von Kapitel V DSGVO im Rahmen einer
Beschwerde nach Art. 77 Abs. 1 DSGVO geltend gemacht werden kann, offenkundig als notwendige

Voraussetzung erachtet. Bei anderer Betrachtung hatte der EuGH wohl ausgesprochen, dass die Frage

der Gliltigkeit eines Angemessenheitsbeschlusses im Rahmen eines Beschwerdeverfahrens gar nicht

geklart werden kann.

Schliellich ist auch nach innerstaatlicher Judikatur des VwWGH im Zweifel davon auszugehen, dass
Normen, die ein behdrdliches Vorgehen auch und gerade im Interesse des Betroffenen vorschreiben,
diesem ein subjektives, also im Beschwerdeweg durchsetzbares Recht einrdumen (vgl. etwa
VwSlg. 9151 A/1976, 10.129 A/1980, 13.411 A/1991, 13.985 A/1994).

Somit kann ein Versto® gegen Art. 44 DSGVO im Rahmen einer Beschwerde an die

Datenschutzbehdrde geltend gemacht werden.

Voraussetzung fur die Erhebung einer Beschwerde ist und bleibt jedoch, dass sich der behauptete
Verstold unmittelbar auf die Rechtsposition der betroffenen Person auswirkt. Es muss somit eine direkte
Verbindung zwischen dem behaupteten Verstold und der Rechtsposition der betroffenen Person geben.
Objektive Verstolle gegen die DSGVO, die keinerlei Bezug auf die Rechtsposition einer betroffenen

Person haben, sind hingegen einer Beschwerde nicht zuganglich.

b) Zur Feststellungskompetenz der Datenschutzbehorde

Wie aus dem Beschwerdegegenstand ersichtlich (siehe Punkt B.1), wurde die Feststellung einer

Rechtsverletzung, die in der Vergangenheit liegt, beantragt.

Nach Judikatur des VwGH wund des BVwG kommt der Datenschutzbehérde eine
Feststellungskompetenz im Hinblick auf Verletzungen des Rechts auf Geheimhaltung in
Beschwerdeverfahren zu (so ausdrucklich das Erkenntnis des BVwWG vom 20. Mai 2021,
ZI. W214 222 6349-1/12E; implizit das Erkenntnis des VWGH vom 23. Februar 2021, Ra 2019/04/0054,

worin  sich  dieser mit der Feststellung einer in der Vergangenheit liegenden

Geheimhaltungspflichtverletzung auseinandergesetzt hat, ohne die Unzustandigkeit der belangten

Behdrde aufzugreifen).
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Es bestehen keine sachlichen Griinde, die Feststellungskompetenz gemafl Art. 58 Abs. 6 DSGVO iVm
§24 Abs. 2 Z 5 DSGVO und Abs. 5 DSG nicht auch fur die Feststellung einer Verletzung des
Grundsatzes der RechtmaRigkeit heranzuziehen, da auch im gegenstandlichen Fall u.a. eine in der
Vergangenheit liegende Rechtsverletzung moniert wird und das Beschwerderecht gemaf § 24 Abs. 1
DSG — ebenso wie Art. 77 Abs. 1 DSGVO - allgemein an einen Verstol gegen die DSGVO anknUpft.

Festzuhalten ist, dass ein Verstol} gegen den Grundsatz der RechtmaRigkeit der Datenverarbeitung
auch eine Verletzung im Recht auf Geheimhaltung zur Folge hat (§ 1 Abs. 1 iVm § 4 Abs. 1 DSG),

welcher jedenfalls einem Feststellungsabspruch zuganglich ist (§ 24 DSG).

Wenn der Spruch eines Bescheids in einem Beschwerdeverfahren namlich ausschliellich

Anweisungen nach Art. 58 Abs. 2 DSGVO enthalten konnte, ware im Ergebnis kein Raum fur § 24
Abs. 2 Z 5 und 24 Abs. 5 DSG.

Somit ist die Feststellungskompetenz der Datenschutzbehérde im  gegenstandlichen

Beschwerdeverfahren gegeben.

c) Prifung der RechtmaRigkeit der Datenverarbeitung

Nach Judikatur des EuGH muss jede Verarbeitung personenbezogener Daten zum einen mit den in
Art. 5 DSGVO aufgestellten Grundsatzen fir die Verarbeitung der Daten im Einklang stehen und zum
anderen einem der in Art. 6 der DSGVO aufgeflihrten Grundsatze in Bezug auf die RechtmaRigkeit der
Verarbeitung entsprechen (vgl. das Urteil des EuGH vom 22. Juni 2021, C-439/19 Rz 96).

Eine Einwilligung gemaR Art. 6 Abs. 1 lit. a DSGVO liegt unstrittig nicht vor.

DarUber hinaus koénnen die seitens der Beschwerdegegnerin angefihrten Bestimmungen der
GewO 1994 nicht als Grundlage iSd Art. 6 Abs. 1 lit. ¢ und lit. e DSGVO herangezogen werden, da die

genannten Bestimmungen der DSGVO einerseits nicht fur rein wirtschaftliche Tatigkeiten in Frage

kommen (vgl. dazu auch die Ausfuhrungen in den Schlussantragen von Generalanwalt Pikam&e vom
16. Méarz 2023, C-634/21, Rn 73 bis 78).

Zudem ist fur die gegenstandliche Datenverarbeitung — als Adressenverlag (AZ Direct Osterreich

GmbH) und als Kreditauskunftei (Beschwerdegegnerin) — keine Offnungsklausel in der DSGVO

vorgesehen ist.

Abgesehen davon missten derartige Bestimmungen nach Art. 6 Abs. 3 DSGVO u.a. spezifische
Bestimmungen zur Anwendung der DSGVO enthalten; derartige Bestimmungen finden sich in § 152
GewO 1994 — selbst wenn ein sehr grof3ztugiger Mal3stab zugunsten der Beschwerdegegnerin angelegt

wird — nicht.
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Das BVwG hat zudem bereits festgehalten, dass § 151 GewO 1994 nicht als Erlaubnistatbestand ftr
eine Verarbeitung personenbezogener Daten zu Marketingzwecken in Betracht kommt (vgl. das
Erkenntnis des BVwG vom 26. November 2020, GZ: W258 2217446-1).

d) Interessenabwéqung

Dem Grunde nach kommt Art. 6 Abs. 1 lit. f DSGVO als Erlaubnistatbestand in Betracht:

Zum einen weist bereits Generalanwalt Pikamé&e in seinen bereits erwahnten Schlussantragen vom
16. Marz 2023 darauf hin, dass Art. 6 Abs. 1 lit. f keine Offnungsklausel vorsieht, die es Mitgliedstaaten
ermdglichen wirden, durch gesetzliche MalRnahmen einseitig eine Interessenabwagung vorzunehmen
(ebd., Rn 82 f).

Zum anderen hat, wie sich aus den Sachverhaltsfeststellungen ergibt (C.7.), die Datenschutzbehdrde

im gegen die AZ Direct Osterreich GmbH gerichteten Parallelverfahren u.a. einen VerstoR gegen die

RechtmaRigkeit der Datenverarbeitung festgestellt (nicht rechtskraftig). Dieser Verstol hat unmittelbare
Auswirkungen auf den Erlaubnistatbestand gemaf Art. 6 Abs. 1 lit. f DSGVO:

Im gegenstandlichen Fall kann eine Interessenabwagung nicht zugunsten der Beschwerdegegnerin
ausfallen. Als (zu) gewichtiger Faktor im Rahmen der Interessenabwagung ist namlich zu
beriicksichtigen, dass die AZ Direct Osterreich GmbH nicht befugt war, diese Daten der
Beschwerdegegnerin zu Bonitatsbeurteilungszwecken offenzulegen (bzw. zu verkaufen; vgl. zur
Wechselwirkung zwischen den Datenschutzgrundsatzen Zavadil/Rohner, ZD 2022, 312, Berechtigte
Interessen als Rettung fir eine ungultige Einwilligungserklarung?; vgl. weiters EDSA, Binding
Decision 3/2022 on the dispute submitted by the Irish SA on Meta Platforms Ireland Limited and its
Facebook service [Art. 65 GDPR] Rz 220).

Nach der Rechtsprechung des Verwaltungsgerichtshofes bewirkt die rechtswidrige Ermittlung
personenbezogenen Daten durch einen Verantwortlichen die Rechtswidrigkeit einer anschlieRenden
Ubermittlung durch denselben Verantwortlichen (Erkenntnis vom 23. Februar 2021, Ra 2019/04/0054,
Rn 41 ff).

Diese UnrechtmaRigkeit der urspringlichen Datenermittlung zieht in aller Regel die Unzulassigkeit der
Datenverarbeitung durch den Empféanger nach sich (Art. 17 Abs. 1 lit. d DSGVO).

Zwar kann es Situationen geben, in welchen die Daten ursprunglich durch einen Verantwortlichen
unrechtmafig erhoben, jedoch seitens eines weiteren Verantwortlichen rechtmafig verarbeitet werden

(gemal Art. 17 Abs. 3 lit. e DSGVO, wenn zB. eine Videoaufnahme von einem Verantwortlichen
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unrechtmafig angefertigt wurde, aber von einem anderen Verantwortlichen aus zwingend

schutzwirdigen Interessen im Rahmen eines Gerichtsprozesses vorgelegt wird).

Bei der Monetisierung der Daten des Beschwerdeflhrers kann aber nicht von zwingend schutzwirdigen

Interessen der Beschwerdegegnerin ausgegangen werden.

Nach ausdrucklicher Nachfrage der Datenschutzbehérde konnte die Beschwerdegegnerin auch nicht

Uberzeugend nachweisen, dass sie vor der Datenerhebung eine sorgféaltige Uberpriifung der Auswahl

ihres Vertragspartners — also der AZ Direct Osterreich GmbH — durchgefiihrt hat (vgl. das Urteil des
EuGH vom 27. Oktober 2022, C-129/21, Rn 81, wonach der fir die Verarbeitung Verantwortliche den

Nachweis fur die Einhaltung aller Datenschutzgrundsatze zu erbringen hat).

Ein Verweis auf eine aufrechte Gewerbeberechtigung der AZ Direct Osterreich GmbH sowie der
Umstand, dass die AZ Direct Osterreich GmbH der Aufsichts der Gewerbebehdrde unterliegt, vermag
den seitens des EuGH vorgegebenen Maldstab iZm Art. 5 Abs. 2 DSGVO nicht erflllen, zumal — wie
bereits oben ausgefiihrt wurde — vom Umstand einer Gewerbeberechtigung nicht auf die

RechtmaRigkeit der Datenverarbeitung geschlossen werden kann.

e) Ergebnis

Die gegenstandliche Datenverarbeitung der Beschwerdegegnerin ist durch keinen Erlaubnistatbestand
des Art. 6 Abs. 1 DSGVO gedeckt, weshalb diese unrechtmalig war.

Es war daher spruchgemal zu entscheiden.

D.2. Zu Spruchpunkt 2 (Verletzung des Grundsatzes der Zweckbindung)

Anders als die AZ Direct Osterreich GmbH, hat die Beschwerdegegnerin die Daten des

Beschwerdefuhrers von Beginn an zu Bonitatsbeurteilungszwecken erhoben.

Der AnknUpfungspunkt der Festlegung des Zwecks ist aus Sicht der Datenschutzbehdrde der zwischen
der Beschwerdegegnerin und der AZ Direct Osterreich GmbH geschlossene Vertrag (vgl.
Sachverhaltsfeststellung C.3.). Trotz umfangreichen Ermittlungsverfahrens liegen namlich keine
Anhaltspunkte vor, dass die Beschwerdegegnerin Einfluss auf Zwecke und Mittel der gegenstandlichen
Datenerhebung durch die AZ Direct Osterreich GmbH — in deren Tétigkeit als Adressverlag und

Direktmarketingunternehmen — genommen hatte.

Der seitens der Datenschutzbehdrde mit nicht rechtskraftigem Bescheid vom 22. Juli 2022 zur
GZ: D124.3817, 2021-0.584.299 (siehe Sachverhaltsfeststellung C.7.) festgestellte Verstol3 der
AZ Direct Osterreich GmbH gegen den Zweckbindungsgrundsatz kann aus datenschutzrechtlicher

Sicht nicht der Beschwerdegegnerin zugerechnet werden.
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Da nach Judikatur des EuGH fir eine zulassige Datenverarbeitung alle in Art. 5 DSGVO aufgestellten
Grundsatze einzuhalten sind (vgl. erneut das Urteil des EuGH vom 22. Juni 2021, a.a.0.), erweist sich

die gegenstandliche Datenverarbeitung im Ergebnis aber dennoch als unzulassig.

D.3. Zu Spruchpunkt 3 (Verhangung eines Verarbeitungsverbots)

SchlieBlich ist Uber den Antrag des Beschwerdeflhrers, gemal Art. 58 Abs. 2 lit. f DSGVO ein

Verarbeitungsverbot zu verhangen, abzusprechen.

Aus dem Wortlaut von Art. 58 Abs. 2 lit. f DSGVO kann nicht abgeleitet werden, dass einer betroffenen

Person ein subjektives Recht zukommt, dass eine Aufsichtsbehérde ein ganz konkretes

Verarbeitungsverbot verhangt.

Dies kann auch nicht aus der Judikatur des EuGH abgeleitet werden. So hat dieser festgehalten, dass
eine Aufsichtsbehdrde zwar verpflichtet ist, im Falle eines festgestellten VerstoRes geeignete
AbhilfemaRnahmen zu treffen. Die konkrete Auswahl der Abhilfebefugnisse obliegt jedoch der
Aufsichtsbehoérde (vgl. das Urteil des EUGH vom 16. Juli 2020, C-311/18 Rz 112).

Wenn nach dem EuGH die Auswahl der Abhilfebefugnisse aber Sache der Aufsichtsbehérde ist, so
kann umgekehrt kein subjektiver Rechtsanspruch auf die AusUbung einer ganz konkreten

Abnhilfebefugnis bestehen.

Zwar hat das BVwG bereits ausgesprochen, dass die Datenschutzbehérde auch im
Beschwerdeverfahren von ihren in Art. 58 Abs. 2 DSGVO normierten Befugnissen amtsweqig
Gebrauch machen kann (vgl. das dg. Erkenntnis vom 16. November 2022, ZI. W274 2237056-1/8E).

Im vorliegenden Fall scheint es jedoch angebrachter, dies im Rahmen eines Verfahrens nach Art. 58
Abs. 1 lit. b DSGVO durchzusetzen, zumal sich das grundsatzliche Rechtsproblem der Datenerhebung
bei Adressverlagen und die darauffolgende Verarbeitung zu Bonitatsbeurteilungszwecken durch die

Beschwerdegegnerin stellt.
Insgesamt war daher spruchgemaR zu entscheiden.
RECHTSMITTELBELEHRUNG

Gegen diesen Bescheid kann innerhalb von vier Wochen nach Zustellung schriftlich eine Beschwerde
an das Bundesverwaltungsgericht erhoben werden. Die Beschwerde ist bei der Datenschutzbehoérde

einzubringen und muss

- die Bezeichnung des angefochtenen Bescheides (GZ, Betreff)
- die Bezeichnung der belangten Behérde,
- die Grinde, auf die sich die Behauptung der Rechtswidrigkeit stlitzt,

- das Begehren sowie
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- die Angaben, die erforderlich sind, um zu beurteilen, ob die Beschwerde rechtzeitig eingebracht ist,

enthalten.

Die Datenschutzbehdrde hat die Moglichkeit, innerhalb von zwei Monaten entweder durch
Beschwerdevorentscheidung ihren Bescheid abzuandern oder die Beschwerde mit den Akten des

Verfahrens dem Bundesverwaltungsgericht vorzulegen.

Die Beschwerde gegen diesen Bescheid ist gebuhrenpflichtig. Die feste Gebuhr fir eine
entsprechende Eingabe samt Beilagen betragt 30 Euro. Die Gebuhr ist unter Angabe des

Verwendungszwecks auf das Konto des Finanzamtes Osterreich zu entrichten.

Die Gebuhr ist grundsatzlich elektronisch mit der Funktion ,Finanzamtszahlung“ zu Uberweisen. Als
Empfanger ist das Finanzamt Osterreich - Dienststelle Sonderzustandigkeiten anzugeben oder
auszuwahlen (IBAN: AT83 0100 0000 0550 4109, BIC: BUNDATWW). Weiters sind die
Steuernummer/Abgabenkontonummer 10 999/9102, die Abgabenart ,EEE -Beschwerdegebihr, das

Datum des Bescheides als Zeitraum und der Betrag anzugeben.

Sofern das e-banking-System lhres Kreditinstituts nicht Uber die Funktion ,Finanzamtszahlung® verfugt,
kann das eps-Verfahren in FinanzOnline genutzt werden. Von einer elektronischen Uberweisung kann
nur dann abgesehen werden, wenn bisher kein e-banking-System genutzt wurde (selbst wenn der
Steuerpflichtige Uber einen Internetanschluss verfligt). Dann muss die Zahlung mittels
Zahlungsanweisung erfolgen, wobei auf die richtige Zuordnung zu achten ist. Weitere Informationen
erhalten Sie beim Finanzamt und im Handbuch ,Elektronische Zahlung und Meldung zur Zahlung von

Selbstbemessungsabgaben®.

Die Entrichtung der Gebiihr ist bei Einbringung der Beschwerde gegeniiber der
Datenschutzbehorde durch einen der Eingabe anzuschlieRenden Zahlungsbeleg oder einen
Ausdruck Uber die erfolgte Erteilung einer Zahlungsanweisung nachzuweisen. Wird die Gebuhr nicht

oder nicht vollstandig entrichtet, ergeht eine Meldung an das zustandige Finanzamt.

Eine rechtzeitig eingebrachte und zulassige Beschwerde an das Bundesverwaltungsgericht hat

aufschiebende Wirkung. Die aufschiebende Wirkung kann im Spruch des Bescheids ausgeschlossen

worden sein oder durch einen eigenen Bescheid ausgeschlossen werden.

24. Marz 2023

Fur die Leiterin der Datenschutzbehorde:
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