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DORA: Open Source
gegen Closed Source

(IT-Regulierung: DORA: Regulierung fiir die
Finanzbranche; iX 3/2024, S. 58)

Im Artikel ,,DORA: Neue Regulierung fiir
mehr Resilienz in der Finanzbranche®
schreiben Sie: ,,So ist Quellcode von Drit-
ten und proprietire Software auf Ver-
wundbarkeiten und Anomalien zu iiber-
priifen. Ob es damit fiir Finanzunterneh-
men noch moglich sein wird, Open-
Source-Software zu verwenden, ist eine
spannende Frage.“

Mich wiirde interessieren, wie Sie
zu der Schlussfolgerung kommen, dass
der Einsatz von Open-Source-Software
durch diese DORA-Regulierung fraglich
sein konnte. Genau betrachtet, kénnen
regulierte Unternehmen diese Vorgabe
ausschlieflich fiir Open-Source-Software
umfinglich erfiillen. Denn nur dort ist es
ihnen moglich, mittels diverser Techni-
ken und Tools (beispielsweise statische/
dynamische Codeanalyse, Code-Reviews
etc.) den tatsdchlichen Quellcode zu
priifen, entsprechende Nachweise zu ge-
nerieren und gefundene Verwundbar-
keiten und Anomalien gegebenenfalls
sogar selbst zu beheben oder zumindest
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an die Entwickler direkt oder indirekt zu
melden.

Im Bereich der Closed-Source-Soft-
ware kann eine entsprechende Priifung
auf technischer Ebene (fast) nur durch
einen Schwachstellenscanner erfolgen,
der allerdings Verwundbarkeiten und
Anomalien nur erkennt, wenn diese be-
reits dem Hersteller und/oder 6ffentlich
bekannt sind. Das heif3t, regulierte Un-
ternehmen miissen auf entsprechende
Vertragsklauseln ausweichen, um die An-
forderung auf organisatorischer Ebene
zu erfiillen, da davon auszugehen ist, dass
die technische Ebene unzureichend ist.
Und wird es nicht genau an dieser Stelle
erst spannend?

Es ist wohl davon auszugehen, dass
kein Softwarehersteller eine Vertrags-
klausel aufnimmt, die dem regulierten
Unternehmen attestiert, dass die Closed-
Source-Software frei von Verwundbarkei-
ten und Anomalien ist. Fraglich ist auch,
ob die Softwarehersteller entsprechende
Nachweise liefern werden (beispielsweise
in Form von Test- und Auditprotokollen
oder einer Dokumentation iiber das Vor-
handensein eines Secure Software De-
velopment Lifecycles) - man denke insbe-
sondere an die sehr groflen Hersteller.

SEBASTIAN BECKER, VIA E-MAIL

Vielen Dank fiir Ihre Riickmeldung.
Grundsdtzlich gibt es zu DORA viele span-
nende Fragen und im Rahmen der Umset-
zung (die einzelnen Aspekte stehen ja noch
gar nicht final fest) werden sich mit Si-
cherheit noch weitere Fragen ergeben.

Ich gebe Ihnen vollkommen recht, dass
bei Closed-Shop-Software viele Anforde-
rungen nur vertraglich geregelt werden
kénnen. Vermutlich ging es dem Gesetzge-
ber auch darum, dass die Anforderungen
aus DORA, insbesondere hinsichtlich IKT-
Drittdienstleistern, nicht mit Open-Source-
Software umgangen werden.

Im finalen Draft zum technischen Regu-
lierungsstandard IKT Risikomanagement
(muss formal noch durch das EU-Par-
lament beschlossen werden) steht unter an-
derem Folgendes in Artikel 16, 2. (f): ,,The
requirement that proprietary software and,
where feasible, the source code provided
by ICT third-party service providers or
coming from open-source projects, shall be
analysed and tested prior to their deploy-
ment in the production environment.“

Ich kann Ihnen nicht sagen, wie viele
Finanzunternehmen DORA erfiillen miis-
sen. In unserer Finanzgruppe handelt es
sich um tiber 700 Kreditinstitute, wie im
Artikel erwdhnt sind dabet auch sehr klei-
ne Institute. Und fiir Kreditinstitute gibt
es leider auch keine Ausnahmeregelungen.
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GrofSe Konzerne wie Allianz oder die Deut-
sche Bank haben eventuell die Expertise,
um diese Anforderung aus DORA zu erfiil-
len. Bei den in Deutschland tiberwiegend
mittelstindisch geprdgten Finanzunter-
nehmen wage ich das zu bezweifeln.
Vielleicht bietet auch der neu hinzu-
gefiigte Halbsatz ,where feasible“ neue
Handlungsspielrdume.
(Thomas Mayerhoffer)

Vom FeRD erzihlt

(Kolumne: Trojanisches ZUGFeRD; iX 3/2024, S. 11)

Die Kritik, dass nicht auf der technischen
Ebene spezifiziert ist, wie mit inhaltlich
korrupten Nachrichten im ZUGFeRD-
Protokoll umzugehen ist, in denen die
beiden inhaltlich redundanten XML-Teile
(in der PDF und separat) voneinander ab-
weichen, ist durchaus berechtigt.

Aber die Schlussfolgerung daraus ist
falsch. Es liegt ndmlich im Interesse
des Rechnungsstellers, darauf zu achten,
dass das nicht passiert. Eine Rechnung,
bei der es da Abweichungen gibt, ist for-
mal inkorrekt. Dann liegt der Verdacht
nahe, dass sie gefélscht sein kénnte. Im
Interesse der Verhinderung illegaler
Zahlungen sollte sie dann nicht begli-
chen, sondern zuriickgewiesen werden.
Der Rechnungssteller verliert damit nur
Zeit, bis er sein Geld erhilt. Das wére al-
so Selbstschidigung. Also ist im System
klar ein Interesse beider Seiten enthal-
ten, auf die (formale) Korrektheit der
ZUGFeRD-XML-Nachrichten und insbe-
sondere die Ubereinstimmung der Daten
dieser beiden XML-Informationen ge-
nauso zu achten wie auf die Ubereinstim-
mung der Daten der PDF-Darstellung
mit dem XML-Anteil. Auch hier wiirden
Abweichungen einen Fehler darstellen,
der zur Zuriickweisung der Rechnung be-
rechtigen wiirde.

Insofern ist es ganz einfach, wenn Ab-
weichungen der XML-Passagen bezie-
hungsweise Inkonsistenzen in der Rech-
nung Kopfzerbrechen verursachen wiir-
den. Den anderen muss man nichts vom
FeRD erzihlen.

GERHARD ROLAND, VIA E-MAIL
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Informativer,
anregender Artikel

(Machine Learning: Von HPC lernen - ML im
Rechenzentrum; iX 4/2024, S. 54)

Sehr anschaulich und dennoch nicht
flach. Erhellende Erkenntnisse mit kon-
kreten Beispielen und auch Zahlen. Brot-
krumen als mégliche Ausgangspunkte
fiir eigenstindige Weiterrecherche auch
reichlich vorhanden. Super!

AXEL SIODELSKI, AUS DEM IX-FORUM

Backups ohne Tricks

(Sicherheitskonferenz: Kontraproduktiv: Viele Opfer von
Cybercrime halten sich bedeckt; iX 3/2024, S. 8)

Vielen Dank fiir den super Artikel. Da-
zu noch eine Frage zu den erwidhnten
Air-Gap-Backups: Was muss man sich
darunter vorstellen? Offsite gelagerte
Tapes?

HARRY BUNTZ, VIA E-MAIL

Lieben Dank fiir das gute Feedback. Zu
Threr Frage: Wenn ich von echten Air Gaps
spreche, sind in meinen Augen damit
sdmtliche ,Online-Tricks“ kategorisch
vom Tisch. Bandwechsler verbieten sich
ebenso wie jegliche Onlinedatenspeicher,
damit ist auch Immutable-Speicher ge-
meint. Ebenso verbietet sich jeder Cloud-
Speicher, es set denn, der Cloud-Anbieter
selbst verkauft einem zusdtzlich die logis-
tische Leistung einer definierten manuel-
len Auslagerung. Air Gap bedeutet aus
meiner Sicht also Daten, welche streng
»kalt®, also jenseits von jeder denkbaren
Elektronik, die online darauf zugreifen
kénnte, gelagert sind. Das kénnen selbst-
verstdndlich Tapes sein, miissen es aber
nicht zwangsldufig. (Jorg Riether)
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