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Kurz erklart: Programmierbare

Netzpaketverarbeitung mit Express Data Path

Schnellspur

Uwe Schulze

4.12 ging neben den zahlreichen

Neuerungen die Netzwerkerweite-
rung Express Data Path (eXpress Data
Path, XDP) beinahe unter. Der Netzpaket-
prozessor wurde vom IO-Visor-Projekt
unter Schirmherrschaft der Linux Foun-
dation entwickelt und nutzt den Berkeley
Packet Filter (BPF und extended BPF)
fiirs Abfangen der Datenpakete direkt an
der Schnittstelle zur Netzkarte. Das Aus-
fiihren elementarer Funktionen an dieser
Stelle soll Prozessor und Hauptspeicher
des Systems entlasten. Etwas Ahnliches
existiert bereits mit Intels Data Plane
Development Kit, das jedoch hardware-
abhiéngig ist und aufBlerhalb des Linux-
Kernels arbeitet.

XDP ist kein Ersatz fiir den TCP/IP-
Stack und auch kein Bypass, denn der
Grofteil der Datenpakete wird weiterhin
zur Verarbeitung an diesen weitergelei-
tet. Nur wenige Ausnahmebehandlungen
nimmt XDP selbst vor — dafiir jedoch
bedeutend schneller. Dies ist moglich,
weil es die Datenpakete (Raw Packets)
nicht entpackt und alle Steuerungsinfor-
mationen auswertet, sondern nur wenige
Felder im Header ausliest. Deshalb kon-
nen an dieser Stelle lediglich einfache
Entscheidungen getroffen werden, haupt-
sdchlich das Filtern und bedarfsweise
Loschen von Datenpaketen sowie deren
schnelle Weiterleitung (Forward), wobei
der Schreibzugriff auf empfangene Pakete
zum Modifizieren des Headers genutzt
wird. Aulerdem kénnen Monitoring- und
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Da der betagte TCP-Software-Stack
viele neue Anforderungen nicht er-
fallen kann, erhalt der Linux-Kernel
moderne Erweiterungen. Eine davon
ist der Netzpaketprozessor Express
Data Path, der sich mit beliebigen
Netzkarten benutzen lasst.

Flow-Sampling-Prozesse XDP nutzen.
Die Bearbeitung erfolgt statuslos pro
Netzpaket.

Die Guten ins Topfchen

Das Verwerfen von Datenpaketen (Drop)
war die Hauptmotivation bei der Entste-
hung von XDP, insbesondere bei DDoS-
Attacken, die Server mit Datenpaketen
fluten und das Betriebssystem bei der Ver-
arbeitung iiberfordern. Dem kann man nur
begegnen, indem die Pakete zuvor abge-
fangen und verworfen werden, beispiels-
weise anhand von Sperrlisten fiir IP-
Adressen. Deshalb war ein erklirtes Ziel
bei der Entwicklung von XDP, die Kom-
ponente moglichst nah an der Netzhard-
ware anzusiedeln, um direkt auf den Emp-
fangspuffer der Netzkarte zuzugreifen.
Der zweite Anwendungsfall von XDP
ist das direkte Weiterleiten von Daten-
paketen zum Sendepuffer ohne Bearbei-
tung im Betriebssystem. Damit lassen sich
Load-Balancing-Konzepte mit geringem
Aufwand umsetzen. Facebook-Entwickler
waren mafgeblich an Konzeption und
Programmierung von XDP beteiligt: Der
Konzern nutzt die Mechanismen zum
Load Balancing seiner Serverfarmen.
Hierbei gibt es keinen dedizierten Load
Balancer fiir einen Cluster; stattdessen tei-
len Server die Datenpakete durch Weiter-
leitung selbststindig unter sich auf. In die-
ser ungewohnlichen Konstellation fungiert
jeder Server trotz nur einer Netzkarte als
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Load Balancer. Dieses Konzept skaliert
sehr einfach, ist von Hause aus redundant
und benétigt keine zusétzliche Hardware.

XDP ist im Userspace programmierbar,
sodass sich die Funktionen einfach und
ohne Modifizierungen im Kernel erwei-
tern lassen. Ein Beispiel fiir neue Anwen-
dungen liefert das Cilium-Projekt, das
die Kommunikation zwischen Microser-
vices in Containern mit XDP sicherer ma-
chen will. Es arbeitet mit dem Container
Network Interface (CNI), Kubernetes und
Docker zusammen und soll das Modifi-
zieren der Filterprogramme ohne Unter-
brechung der Netzverbindung erlauben.

Die XDP-Entwicklung begann 2015
auf ausgewihlter Netzhardware; die ersten
Treiber lieferte Mellanox fiir seine NICs
mit 10 und 40 GBit/s. Doch erst der Li-
nux-Kernel 4.12 ermdglichte die Zusam-
menarbeit mit beliebigen Netzkarten per
generischer Schnittstelle (Generic XDP).
Voraussetzung ist die Unterstiitzung durch
die Treiber der Netzkarte, um direkten Zu-
griff auf die DMA-Puffer zu erhalten. Au-
Ber Mellanox wurden QLogic (Cavium),
Netronome (Agilio SmartNIC), Broadcom
und Intel getestet.

In Zukunft diirfte XDP zur Pflichtaus-
stattung von Netzadaptern fiir Server
gehoren. Es ist zu erwarten, dass Chip-
hersteller einige Funktionen in ihrer Hard-
ware implementieren (XDP Offload); von
Netronome existieren bereits entspre-
chende Designs. Dies ist ein allgemeiner
Trend bei der Zusammenarbeit von Netz-
hardware und Software-Stack und wird
etwa in Form von TCP Offload prakti-
ziert — auf diese Weise ist XDP moglichst
nah an der Netzhardware implementiert.
Aber auch beim Aufbau von Software-
defined Networking ist XDP grofie Be-
deutung zuzutrauen.

Unter Entwicklern wird XDP jedoch
auch kontrovers diskutiert, insbesondere
wegen der Moglichkeit, den gesamten
Netz-Stack im Kernel zu umgehen. Hinzu
kommt grundsitzliche Kritik am Kon-
zept: So sehen einige Programmierer etwa
Packet Drop direkt in der Hardware besser
aufgehoben — und andere Funktionen wie-
derum auf der Applikationsebene oder im
Netz-Stack des Kernels. Neben rein tech-
nischen Argumenten mogen bei der Dis-
kussion aber auch Grundsitze eine Rolle
spielen: reine Lehre des Softwaredesigns

versus pragmatische Losung. (tiw)
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